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Von der Zeitungsente bis zu den Fake News
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Grundregel Nummer eins:

Je aufreisserischer eine Meldung ist,
desto starker muss man sie uberprufen!
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Der Unterschied zwischen einer ,Zeitungsente® und den heutigen
Fake News besteht darin, dass die ,Zeitungsente” eine
Falschmeldung in einer gedruckten Zeitung war. Als
,<Zeitungsente® bezeichnet man sowohl bewusste Falschungen

(,Tatarenmeldungen®) als auch I[rrtumer.

https://de.wikipedia.org/wiki/Zeitungsente

Fake News hingegen sind Falschmeldungen, die bewusst und
gezielt verbreitet werden, um die Menschen zu tauschen, ihnen
Angst zu machen, sie zu manipulieren. Deshalb sind Fake News
im Vorfeld von Wahlen vermehrt anzutreffen. Damit soll erreicht
werden, dass bestimmte politische Gruppen und Parteien ihre

Interessen durchsetzen konnen.

Dloltallsleruno?
o o
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https://de.wikipedia.org/wiki/Tatarenmeldung
https://de.wikipedia.org/wiki/Irrtum
https://de.wikipedia.org/wiki/Zeitungsente

Wie sich Fake News verbreiten

Falschmeldungen, Geruchte und Aufregung verbreiten sich im Netz besonders
leicht und rasend schnell. Das liegt daran, wie wir Menschen ticken. Und daran,
wie Plattformen wie Facebook, YouTube oder Twitter Informationen sortieren.
Algorithmusproblem

Die Fake-News-Macher gestalten ihre Posts entsprechend. Und die Art und Weise, wie
soziale Netzwerke funktionieren, spielt ihnen in die Hande: Wenn falsche
Tatsachenbehauptungen die Menschen zu Kommentaren aufstacheln oder sie die
Ligengeschichte weiter teilen, wertet der Facebook-Algorithmus das als Signal fur die
Wichtigkeit des Posts. Die Folge: Der Post wird noch mehr Leuten angezeigt. Wer nicht
will, dass das geschieht, sollte derartige Posts auch nicht mit Richtigstellungen

versehen und dann teilen.
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Wie

ist das denn?!

Welche Art von Fake News kennen Sie?
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Grundregel Nummer 2:
Erst nachdenken, ehe man teilt

Gezielte Falschmeldungen sind weder neu, noch nur im Internet zu finden.

Um Falschmeldungen zu erkennen, ist Medienkompetenz noétig und die
Bereitschaft, Meldungen kritisch zu prifen - und nicht gleich

weiterzuverbreiten. Erst nachdenken, dann teilen.

Raus aus

dem Dilol
@)
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Stimmungsmache fiir den Krieg Gefalschte deutsche Nachrichtenseiten verbreiten

prorussische Propaganda
Fiir eine Kampagne auf Facebook haben Trolle Fake-Seiten etablierter Medien nachgebaut, auch vom SPIEGEL. Die

Inhalte sind abenteuerlich — allerdings auch gespickt mit Rechtschreibfehlern.
30.08.2022, 17.48 Uhr

Auf Facebook und Twitter kursierten seit mehreren Wochen Links zu
gefilschten deutschen Nachrichtenseiten, die prorussische Propaganda
verbreiten. Das geht aus einem Bericht des Nachrichtenportals »t-

online« [7 hervor. Die gefdlschten Websites imitierten die Angebote https://www.spiegel.de/netzwelt/web/fak
von etablierten Medien wie »FAZ«, »Tagesspiegel«, »Bild«, »t-online« e-news-von-sockenpuppen-gefaelschte-
und auch des SPIEGEL. Die Beitrdge wurden Facebook-Nutzern deutsche-nachrichtenwebsites-kursieren-
mindestens seit Juli als gesponserte Posts im Newsfeed angezeigt oder auf-facebook-a-6a4308b3-b15f-4606-8f65-
wurden im Kommentarbereich anderer Seiten veréffentlicht. a/8a74857e33

»T-online« berichtet von insgesamt 30 verschiedenen Fake-URLs zu
Websites, die sich als deutsche Medien ausgeben [£. Verbreitet wurden

die Links zu den Seiten demnach von hunderten sogenannten
Sockenpuppen-Accounts. Diese Accounts sind offenbar massenhaft
und softwaregestiitzt generiert worden. Im Falle der aktuellen
Kampagne hatten die Accounts bei Namen, Beruf und Profilfotos viele
Gemeinsamkeiten, die echte Personen sonst nicht haben.


https://www.spiegel.de/netzwelt/web/fake-news-von-sockenpuppen-gefaelschte-deutsche-nachrichtenwebsites-kursieren-auf-facebook-a-6a4308b3-b15f-4606-8f65-a78a74857e33

Trollkampagne
Vorsicht geboten

Der Deutsche Journalisten-Verband warnt vor einer offenbar grof3 angelegten Troll-Kampagne, die
Desinformation und Hass zum Ziel hat.

Wie Recherchen von t-online und des ZDF ergaben, werden mit tauschend echt aussehenden Falschungen
namhafter Nachrichtenportale Fake News verbreitet. Urheber der Falschungen sollen russische Trollfabriken
sein. ,Das Ziel der Kampagne ist klar”, so DJV-Bundesvorsitzender Frank Uberall. ,Sie will die deutsche
Gesellschaft destabilisieren, indem sie seriose Medien in Misskredit bringt.”

Die gefalschten Nachrichtenseiten sind an der URL zu erkennen, die nicht mit dem Original identisch ist.
,Mediennutzer sollten genau hinsehen, welche Seite sie aufrufen”, rat der DJV-Vorsitzende. Die Verlage seien
in der Pflicht, ,alle nur erdenklichen SchutzmaRnahmen” zu ergreifen, um Missbrauch zu erschweren.
Besondere Vorsicht sei auch in den Kommentarbereichen und bei Social Media geboten. ,,Als Beleg fiir die
kruden Thesen der Trolle wird hier gern mit gefilschten Medienartikeln operiert”, so Uberall, ,,um den Liigen
einen seriosen Anstrich zu geben.”

Russische Desinformation sei in Deutschland kein neues Phanomen, so der DJV-Vorsitzende: ,Wir haben
langjahrige Erfahrung mit dem Propagandakanal RT DE.” Aber gefalschte Nachrichtenportale stellten eine neue
Dimension dar. ,Dagegen hilft nur gescharfte Aufmerksamkeit.”



So sieht die echte URL des Spiegel aus

Man sollte immer genau hinsehen, was oben in der Zeile — hier links — steht
https://www.spiegel.de daneben befindet sich das Zeichen dafiir, dass die

Seite verschllsselt ist. Das ist vor allem beim Onlinebanking sehr wichtig.
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Hasskampagnen

Hasskampagnen richten den grolsten Schaden an, wenn sie
verstarkt werden.

Eine Hasskampagne, Uber die nicht berichtet wird, ist praktisch
fehlgeschlagen.

Auch die Social-Media Kommentare von denen, die die Attacken
verurteilen, tragen zu mehr Aufmerksambkeit bei. Dann wird die
Kampagne vielleicht zum Twitter-Trend - und dann berichten
wieder mehr Medien daruber. Es ist ein Kreislauf.

Algorithmen belohnen jede Kommentierung und jedes
Weiterleiten.



GESUNDHEIT, KOMMENTAR, MEISTGELESEN, POLITIK, WELT

Ausbruch im Mai 2022, am Ende 270
Millionen Tote: Affenpocken-Pandemie wurde
schon 2021 angekiindigt

& 20.Mai 2022

Quelle: NewsGuard

Die Behauptung, eine portugiesische Studie habe ergeben,
dass der Ausbruch der Affenpocken durch ein im Labor
manipuliertes Virus verursacht wurde.

Die Behauptung, Bill Gates habe den Ausbruch der
Affenpocken im November 2021 vorhergesagt.

Die Behauptung, die Falle von Affenpocken dienten zur
“Vertuschung” einer angeblich durch COVID-19-Impfstoffe
verursachten Autoimmunerkrankung.

Die Behauptung, Affenpockenfille stiinden im
Zusammenhang mit dem COVID-19-Impfstoff von
AstraZeneca.

https://getpocket.com/de/read/3687494759



https://getpocket.com/de/read/3687494759

Was unterscheidet diese beiden Meldungen — nicht inhaltlich, sondern in Bezug auf die
Glaubwiurdigkeit?

11 Digitalcourage e.V. hat retweetet

taz @ ©@tazgezwitscher - 1 Std.
Die EU-Wettbewerbskommissarin Margrethe Vestager knopft sich

Facebook vor. Es geht um mogliche Vergehen beim Kleinanzeigendienst
Marketplace.

Meinung: Corona-Lockerungen in Baden-Wiurttemberg: Die neuen Regeln
sind ein guter Mittelweg und machen Lust auf den Sommer

@ SUDKURIER Redaktion @Suedkurier_News - 3 Min.

EU-Kommission gegen Facebook: VerstéBe gegen den Wettbewerb? Meinung: Corona-Lockerungen in Baden-Wurttemberg: Die neuen R...
Die EU-Wettbewerbskommissarin Margrethe Vestager kndpft sich Manch einem geht es schon zu schnell mit den ganzen Lockerungen
Facebook vor. Es geht um maogliche Vergehen beim ... in Baden-Wirttemberg. Aber: Die Schritte sind vertretbar und imme...
& taz.de (J & suedkurier.de
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UNewsGuard =LA
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#Generationldchkarte
trifft Digitalisieranghy

Erhalten Sie vollen Zugang mit einer KOSTENLOSEN
Probe-Mitgliedschaft!

Registrieren Sie sich noch heute fir eine 2-wéchige kostenlose Probe-
Mitgliedschaft und erhalten Sie unbegrenzten Zugang zu NewsGuard
auf lhrem Desktop und lhren mobilen Geraten. Sie erhalten:

- Detaillierte Labels fiir tausende von Nachrichten- und Informationsseiten

* Rote und griine Bewertungssymbole neben den Links auf Suchmaschinen
und Social Media Plattformen

- Warnungen auf Webseiten, die Falschmeldungen, Verschwoérungen, falsche
medizinische Ratschlage, Propaganda und andere Fehlinformationen
veroffentlichen

- Ein Vertrauens-Punktwert von 0-100 fiir alle Webseiten zum einfachen
Vergleich

KOSTENLOSE PROBE-MITGLIEDSCHAFT STARTEN

Sie haben bereits ein Abonnement? Anmelden
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UNewsGuard

Bewertungskategorien

Bewertungskriterien

Losungen Branchen Analysen & Monitorings Presse

Bewertungsverfahren

Griin: Eine Webseite wird griin bewertet, wenn sie in der Regel
grundlegende Anforderungen an Glaubwurdigkeit und Transparenz

einhait.

Rot: Eine Webseite wird rot bewertet, wenn sie grundliegende
Anforderungen an Glaubwurdigkeit und Transparenz regelmaf3ig nicht

einhait.

Uber Uns

Satire: Eine Humor- oder Satire-Webseite erhalt die Bewertung ,Satire”,

was darauf hinweist, dass es sich nicht um eine echte Nachrichten-
Webseite handelt. Wir bewerten diese Seiten nicht nach den neun
journalistischen Kriterien, verfassen jedoch eine Beschreibung der
jeweiligen Webseite. Sofern moglich geben wir auch die dahinter

stehenden Verantwortlichen an.

Platform: Eine Webseite erhalt die Bewertung ,Plattform®, wenn sie in
erster Linie unzensierte, von den Anwendern selbst erstellte Inhalte

enthilt. Uber die Zuverlassigkeit von Informationen auf diesen Seiten
Iasst sich keine pauschale Aussage treffen. Wir bewerten diese Seiten
nicht nach den neun journalistischen Kriterien, verfassen jedoch eine

Beschreibung der betreffenden Webseite und ihrer Praktiken.

@ Del



Datenleck? Identitatsklau?

® Firefox Monitor Startseite Datenlecks Sicherheitstipps

Hasso-Plattner-Institut

ﬂ Statistiken FAQ Antwort-E-Mails
%

Uberpriife, ob du schon
einmal von einem
Datenleck betroffen warst.

Finde heraus, was Hacker bereits Uber dich
wissen und erfahre, wie du ihnen in Zukunft
einen Schritt voraus sein kannst.

-
v

Nutzerkonten Geleakte Accounts pro Tag

12.740.748.887 . 1.644.118

1=

Wurden Ihre Identitdtsdaten ausspioniert?

Auf Datenlecks iiberprif

https://sec.hpi.uni-potsdam.de/ilc/search

Zuletzt hinzugefiigtes Datenleck

Gravatar
Datenleck hinzugefiigt: 5. Dezember 2021

Kompromittierte Daten: E-Mail-Adressen

Uberpriife, ob du von diesem Datenleck
betroffen warst

https://monitor.firefox.com/



https://monitor.firefox.com/
https://sec.hpi.uni-potsdam.de/ilc/search

Report Munchen zu Identitatsdiebstahl

Falsche Stellenanzeigen im Internet https://br.de/s/5kNNNcP

Identitatsdiebstahl bei Online-Bewerbungen
Mit gefalschten Stellenanzeigen im Internet locken Betrliger ahnungslose Bewerber in die Falle.
Erstes Probearbeiten, Austausch der personlichen Kontakt- und Kontodaten. Doch dann herrscht

plotzlich Funkstille, der angebliche Arbeitgeber ist nicht mehr erreichbar. Stattdessen veriiben die
Betriiger mit den gestohlenen Daten Verbrechen.

Ische Stellenanzeigen im Internet: Identitdtsdatenklau auf Online-Jobbdrsen

Ische Stellenanzeigen im Internet: Identitdtsdatenklau auf Online-Jobbérsen
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https://br.de/s/5kNNNcP

Leckchecker

Vorname:
Nachname:

|
Postleitzahl:

lhre Daten wurden nicht im Leck
gefunden.

Bereitgestellt durch Wortﬁlter.de
EENE

Wenn sie juristische Unterstiitzung bendtigen, wenden sie sich
bitte an: marktplatz-datenleck@wbs-law.de

Hinweis: Sie Ubertragen ihre Eingabe Daten NICHT an unseren
Server. In ihrem Internet Browser wird eine Prifsumme errechnet
und diese wird Ubertragen. Es ist nicht moglich diese Prifsumme

zu entschlisseln.

https://www.leckchecker.wortfilter.de/



https://www.leckchecker.wortfilter.de/

Compact — Magazin fur Souveranitat

COMPACT €

MAGAZIN FUR SOUVERANITAT

Beschreibung Nachrichtenmagazin

Verlag Compact-Magazin GmbH
(Deutschland)

Hauptsitz Berlin

Erstausgabe 2010

Erscheinungsweise monatlich
Verkaufte Auflage =~40.000 Exemplare

()

Chefredakteur Jurgen Elsasser
Herausgeber Compact-Magazin GmbH
Weblink www.compact-online.de &/
ZDB 2415845-8

Fragen:
Ist dieses Magazin neutral?

Entspricht es den Regeln eines
qualifizierten Journalismus?
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Compact COMPRACT €

Magazin MAGAZIN FUR SOUVERANITAT

compact-online.de

Compact ist eine rechtsextreme politische Monatszeitschrift in
Deutschland. Chefredakteur ist Jurgen Elsasser, Herausgeber
der Kai Homilius Verlag. Seit 2015 prasentiert sich Compact als
Sprachrohr der rechtspopulistischen Partei Alternative fir
Deutschland und der islamfeindlichen Pegida-

Bewegung. Wikipedia (DE)

Beschreibung: Nachrichtenmagazin
Verlag: Compact-Magazin GmbH

Erstausgabe: 2010



»Blinder Fleck®“: Welche Inhalte werden
auf WhatsApp geteilt?

Ein Panzer iiberfihrt ein Auto: Gerade schockierendes wird viel geteilt

Ein Panzer Uberfahrt ein Auto.
Schockierende Bilder und Videos
werden massenhaft geteilt, obwohl
nicht bekannt ist, woher sie stammen.
Schon gar nicht, ob es sich um echte
Bilder und Videos handelt oder um
Falschungen.



Auch wenn Sie TikTok nicht nutzen, sollten Sie
das wissen, denn vielleicht nutzen es lhre Kinder
oder Enkelkinder.

Wem TikTok gehort?

2017 wurde die App an ByteDance verkauft und
anschlielfend zu TikTok umbenannt.

ByteDance ist ein chinesisches Internet-
Technologieunternehmen mit dem Sitz in
Peking. Auch BuzzVideo und VigoVideo gehoren
zu dem Unternehmen.



Umgekehrte Bildersuche bei Google durch Hineinziehen eines Bildes

Google

Bilder

A Q

Mit der umgekehrten Bildersuche von Google konnen Sie herausfinden, wo
bestimmte Bilder herkommen. Die Bildersuche hilft Innen, wenn Sie den
Kontext zu einem Bild herausfinden wollen oder zu einem Bild im Internet
mehr Informationen mochten.

Sie sollten die Bildersuche durch Hineinziehen eines Bildes anwenden,
wenn Sie ein Bild auf ihrem PC haben, zu dem Sie den Kontext oder die
Quelle brauchen. Die Methode funktioniert bei Google Chrome und ab
Mozilla Firefox 4.
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Go gle I\;image...review.jpg nachhaltige energiesysteme X QA QA

Q Alle [ Bilder  Maps  Shopping i Mehr Einstellungen  Suchfilter

Ungefahr 262 Ergebnisse (0,67 Sekunden)

BildgroRe:
182 x 149

Dieses Bild in einer anderen Grofe suchen:
Alle GroRen - Klein

Mégliche verwandte Suchanfrage: nachhaltige energiesysteme

www.ovgu.de > Studiengénge+von+A+bis+Z » Master v

Nachhaltige Energiesysteme - OVGU

15.03.2021 — Nachhaltige Energiesysteme. Abschluss Master of Science (M.Sc.)
Regelstudienzeit 3 Semester Studienbeginn Winter-/Sommersemester ...

www.fhv.at » studium > technik » nachhaltige-energies... v

Nachhaltige Energiesysteme: Master-Studium | FH Vorarlberg
Nachhaltige Energiesysteme studieren an der FH Vorarlberg ¥4 Semester v berufsbegleitend
¥ Auslandssemester moglich v'praxisnah [> Jetzt informieren.

) Optisch ahnliche Bilder
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Google

Bilder

Offnen Sie die Seite Google Bildersuche.

Offnen Sie auf lIhrem Rechner den Order mit dem entsprechenden Bild.

Ziehen Sie das zu suchende Bild aus dem Ordner in Google. Es wird automatisch
hochgeladen.

Google zeigt Ihnen nun eine Seite mit moglichen Treffern und einer Vermutung, um
welches Bild es sich handeln konnte.

Oft benotigt man mehrere Suchanfragen, um den tatsachlichen Ursprung eines Bildes
herauszufinden.

Wenn es Fotos von Ihnen im Netz gibt, dann sollten Sie immer wieder mal uberprufen, ob
jemand ihr Foto fur unerlaubte Zwecke missbraucht hat. Vielleicht sogar ein
Identitatsdiebstahl vorliegt.

Hier finden Sie praktische Tipps dazu: https://www.heise.de/tipps-tricks/Umgekehrte-Google-
Bildersuche-so-geht-s-3918831.html



https://images.google.de/
https://www.heise.de/tipps-tricks/Umgekehrte-Google-Bildersuche-so-geht-s-3918831.html

Was ist ein Hoax?

Hoax Q33NY
p

Als Hoax wird heute meist eine

Falschmeldung bezeichnet, die in

Blichern, Zeitschriften oder Zeitungen, ,),
per E-Mail, Instant Messenger oder auf

anderen Wegen verbreitet, von vielen fir

wahr gehalten und daher an Freunde, Kollegen, Verwandte und
andere Personen weitergeleitet wird.

Wingdings

2 XX

<

W Mehr bei Wikipedia (DE)
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496 Elemente Bedrohung Belastigung Betrug

Brandstiftung Diebstahl Einbruch

Entfihrung  Entmietung/Enteignung Hoaxma P
Fahrerflucht Fahrlassige Tétung

Autohaus muss sich mit Zaun vor Diebstahl und Vandalismus durch Falschparken Geld-/Sachleistung
Asylbewerber schitzen

i i i - i i Gefll i . . : .
Mlrforimon sftes st orts b sih bl oMt i Geldleistung/Sachleistung https://hoaxmap.org/

Real-Markt muss wegen wiederholter Diebstéhle durch Asylbewerber
schlieRen, Diebstahle unter 50€ werden nicht belangt

GeschaftsschlieBung

Gewaltandrohung Hygieneproblem

lllegale Abfallentsorgung

Korperverletzung

Krankheiten Kundgebung/Demonstration

Mord Mord/Totschlag Nétigung

Plinderung

Raub/Diebstahl

Raub/Diesbtahl Raubltiberfall

Religiéser Fanatismus Repression
Sachbeschéadigung

SchulschlieBung Sexarbeit Sexismus

Sexualisierte Gewalt

© Ria Hinken, Alterskompetenz.info



Soziales Misstrauen ist ein Nahrboden fur

Verschworungstheorien

Ein Team von Forscher*innen an der Uni Munster hat untersucht,
welche politischen, sozialen, religiosen und psychologischen

Faktoren den Glauben an Verschworungstheorien begunstigen.

Christine Langer im Gesprdch mit dem Politikwissenschaftler Prof.

Dr. Bernd Schlipphak vom Exzellenzcluster ,Religion und Politik*

der Uni Minster

https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-
verschwoerungstheorien-100.html

\"
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https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html

= »SWR2 QN @

Menii Suchen  Wetter Verkehr

SOZIOLOGIE

Soziales Misstrauen ist ein Nahrboden
fur Verschworungstheorien

STAND: 31.5.2021, 15:13 UHR

Soziales Misstrauen ist ein Nahrboden flr Verschwo...
® 9 Min AT ;

¥ Audio herunterladen (6,9 MB | MP3)

https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html



https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html

Niemand hat ein Recht auf eigene Fakten

Bei Lugen und Verschworungserzahlungen versuchte Thomas
Laschyk friher, den Verfassern mit Fakten zu antworten. Doch
iIrgendwann hatte er genug davon, dass seine Faktenchecks viel
weniger Aufmerksamkeit bekamen als die Falschmeldungen. Sein
Anti-Fake-News-Blog Volksverpetzer ist deshalb sarkastisch,

emotional, reilderisch — und oft unterhaltsam.

WIE MACHEN DAS DIE JUNGEN LEUTE?

Sg gehtder Volksverp/et;
mit Hass und Hetze um

1. Immer wieder erreichen die Redaktion Hassmails. Die Verfas-
ser fordern sie zum Beispiel auf, keine Stimmung gegen die AfD
zu machen. Manche Drohbriefe sind mit Todeswiinschen und
Morddrohungen versehen. ,Wir haben gelernt, uns davon zu
distanzieren und uns nicht davon fertig machen zu lassen”, sagt
Laschyk. Das heiBt: Er versffentlicht Drohmails zum Beispiel auf
seinem Blog und kommentiert sie sarkastisch.

T |

2. Hass-Kommentare, die unter ihren Beitragen und Posts er-
scheinen, I16scht die Redaktion rigoros. .Populisten versuchen
immer, die Meinungshoheit zu gewinnen. Sie wollen einen
gesunden Diskurs zerstoren®, sagt Laschyk. Deshalb bietet er
ihnen keine Plattform und nach Moglichkeit auch keine Auf-
merksamkeit. ,Jeder hat ein Recht auf eine eigene Meinung,
aber niemand hat ein Recht auf eigene Fakten®, sagt Laschyk.

_Wenn ich die Liigen ernst nehme,
dann werte ich diese verriickten
Aussagen doch nur auf.”

3. Populisten versuchen immer wieder, die Arbeit der VOI}':S-B

verpetzer zu diskreditieren. Einmal verbreitete der Vers; “\|~ .

rungstheoretiker-Kanal KenFM, dass.die Redaktion von

de. Dagegen ging Laschyk offensiv vor.

Das heiBt: Nicht bloB ar(;twortein.e ,;‘B::tsi::‘ :setr::;m:n:dr::r'\l :i::ue
iming- edient, ein -

:;sezzn;:\sgs:gl:‘t;:"ch dass KenFM liigt, prominent platziert.




JEchte Menschen, die mit dem Social Bot kommunizieren,
nehmen diese nicht als durch Algorithmen ausgeloste
automatische Kommunikation,
sondern als echte Internetteilinenmer wahr
und sind sich der Manipulation nicht bewusst.”

Quelle:

Thesenpapier zum 6ffentlichen Fachgesprach »Social Bots — Diskussion und Validierung von Zwischenergebnissen«
Bdro fur Technikfolgen-Abschatzung beim Deutschen Bundestag
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Die fiese Strategie hinter den Lach-Emojis

1 Lach-Emoji-Reakionen bei
",ote in dritter Infektionsw
e sind bisher mehr als 2100 Sy @@ & ernsten Themen werden bewusst
atail eingesetzt, um zu diskreditieren.

m————

205 Kon

() Kommentieren ; Es ist daher sinnvoll, sich nicht
———— 1 h. von den Lach-Emoji-Reaktionen
y beeindrucken und manipulieren
zu lassen.

TZJZJF)/F’C[

Lach-Emoji-Reaktionen bei ernsten Themen
werden bewusst gesetzt, um zu diskreditieren.
Lasse dich davon nicht manipulieren!

https://www.mimikama.at/lach-emojis/



https://www.mimikama.at/lach-emojis/

Deepfake-Videos: Erkennen Sie die Falschung? | reporter

Deepfakes sind manipulierte Videos, die von einer klinstlichen Intelligenz erstellt
werden. Die Software dazu gibt’s gratis im Netz. Mit Deepfakes kdbnnen zum Beispiel
Gesichter von Schauspieler*innen in Pornos gesetzt oder Politiker*innen Drohungen
in den Mund gelegt werden. Saadet probiert aus, ob mittlerweile jeder ganz einfach
solche Deepfakes erstellen kann und fragt nach, ob ein paar Videos auf Facebook,
WhatsApp, Instagram und Co. ausreichen, um selbst in einem Deepfake-Video zu

landen.

https://youtu.be/EFR1XYZXhdU

aber der Aufsager am Anfang,


https://youtu.be/EFR1XYZXhdU

Deep Fake Videos

* https://youtu.be/EFR1XYZXhdU

Deepfake-Videos — diirfen Sie lhren Augen und Ohren noch trauen?
Die fremdartige Realitat von Deepfake-Medien
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https://youtu.be/EFR1XYZXhdU

https://youtu.be/ItTvXIMA4cjE

)

wirklich fiir dich halten und iiberleg mal,
wenn man das woanders einsetzt, dann kann



https://youtu.be/ItTvXIM4cjE

Weiterfuhrende Links:

Correctiv.org/faktencheck

Faktenfinder.tagesschau.de

br.de/faktenfuchs

https://www.mimikama.at/

https://hoaxmap.org/
https://www.rnd.de/medien/bilder-zum-krieg-in-der-ukraine-was-ist-echt-was-
faelschung-ARJX75LDS5GGFKQRNH7EXIDPXU.html?utm source=pocket-
newtab-global-de-DE
https://www.sueddeutsche.de/projekte/artikel/politik/datenschutz-was-
google-ueber-uns-weiss-€442928/

https://irights.info/

Unter dem Hastag #NAFO enttarnen Freiwillige auf Twitter russische
Propaganda



https://correctiv.org/faktencheck
applewebdata://8512D2B6-7D15-4AB1-915B-7A73E8A55A9A/Faktenfinder.tagesschau.de
applewebdata://8512D2B6-7D15-4AB1-915B-7A73E8A55A9A/br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://www.rnd.de/medien/bilder-zum-krieg-in-der-ukraine-was-ist-echt-was-faelschung-ARJX75LDS5GGFKQRNH7EXIDPXU.html?utm_source=pocket-newtab-global-de-DE
https://www.sueddeutsche.de/projekte/artikel/politik/datenschutz-was-google-ueber-uns-weiss-e442928/
https://irights.info/

Netzwerkdurchsetzungsgesetz (NetzDG), umgangssprachlich auch Facebook- Gesetz genannt:
https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html

® Das NetzDG regelt auch den Umgang mit Fake News (allerdings nur am Rande): Ist das
ausreichend?
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/Fragen/10.html

e Ubersicht tiber die Regulierung von Hate Speech und Fake News in sozialen Netzwerken in den
EU-Mitgliedsstaaten:
https://www.bundestag.de/resource/blob/566942/a5eb997872bbe5dbca3f47112eb04 c46/wd-10-
032-18-pdf-data.pdf

e Uberblick: Was sind Filterblasen: https://www.Imz-bw.de/medien-und-
bildung/jugendmedienschutz/fake-news/filterblasen-wenn-man-nur-das-gezeigt- bekommt-was-
man-eh-schon-kennt/

e Social Bots im Wahlkampf: https://www.tagesschau.de/faktenfinder/inland/social- bots-101.html

e Thesen zur Verantwortung sozialer Netzwerke:
https://www.tagesspiegel.de/politik/luegen-und-fake-news-auf-twitter-facebook-und- co-abschalten-
oder-regulieren-thesen-zur-verantwortung-sozialer- netzwerke/26784986.html|



https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/Fragen/10.html
https://www.bundestag.de/resource/blob/566942/a5eb997872bbe5dbca3f47112eb04%20c46/wd-10-032-18-pdf-data.pdf
https://www.lmz-bw.de/medien-und-%20bildung/jugendmedienschutz/fake-news/filterblasen-wenn-man-nur-das-gezeigt-%20bekommt-was-man-eh-schon-kennt/
https://www.tagesschau.de/faktenfinder/inland/social-%20bots-101.html
https://www.tagesspiegel.de/politik/luegen-und-fake-news-auf-twitter-facebook-und-%20co-abschalten-oder-regulieren-thesen-zur-verantwortung-sozialer-%20netzwerke/26784986.html

Weitere Beipiele:

e Twitter (und Facebook) hat Donald Trumps Account Anfang des Jahres gesperrt, da dieser
Desinformationen verbreitet und zur Gewalt aufgerufen hat (Stiirmung des US-Kapitols, da der
Wahlausgang — so Trump — gefalscht sein soll). Trump wirft Twitter daraufhin eine Einschrankung
der Redefreiheit vor: https://www.tagesschau.de/ausland/amerika/twitter-sperrt-trump-
101.html

e Auch in der Vergangenheit hat Twitter bereits 6fters Tweets von Trump (und auch von
anderen Personen) mit Warnhinweisen versehen, siehe z.B. https://www.zeit.de/digital/2020-
06/twitter-donald-trump-us-praesident-warnhinweis

® Auch im deutschsprachigen Raum kam es schon ofters dazu, dass Beitrage von
Politiker*innen von Plattformen gel6scht wurden oder ihre Accounts gesperrt wurden, siehe z.B.

https://www.golem.de/news/volksverhetzung-twitter-und-facebook- loeschen-afd-beitraege-
wegen-netzdg-1801-131919.html

e Betrifft aber nicht nur Politiker*innen aus dem rechten Spektrum, sondern auch Sven
Kohimeier (SPD) oder Sawsan Chebli: https://m.tagesspiegel.de/berlin/wegen-afd- tweet-
twitter-sperrt-voruebergehend-account-von-spd-abgeordnetem/24334490.html



https://www.tagesschau.de/ausland/amerika/twitter-sperrt-trump-101.html
https://www.zeit.de/digital/2020-06/twitter-donald-trump-us-praesident-warnhinweis
https://www.golem.de/news/volksverhetzung-twitter-und-facebook-%20loeschen-afd-beitraege-wegen-netzdg-1801-131919.html
https://m.tagesspiegel.de/berlin/wegen-afd-%20tweet-twitter-sperrt-voruebergehend-account-von-spd-abgeordnetem/24334490.html

Desinformation im Kontext des russischen
Angriffskrieges gegen die Ukraine

,Gemeinsam gegen Desinformation” ist der Titel eines 13-seitigen Papiers,
das die Bundesregierung veroffentlicht hat, um gegen gezielte falsche oder
irrefUhrende Informationen im Zusammenhang mit dem russischen
Angriffskrieg gegen die Ukraine vorzugehen. Das Papier bindelt Antworten
auf haufig gestellte Fragen, z.B. Was bedeutet Desinformation? Was macht
die Bundesregierung zur Bekampfung von Desinformation? Was kann jede
und jeder Einzelne selbst dagegen tun? Das Papier steht in deutscher,
englischer, ukrainischer und russischer Sprache jeweils in einer Kurz- und
einer Langfassung zur Verfugung.

https://www.bmi.bund.de/SharedDocs/topthemen/DE/topthema-
desinformation/desinformation-russlands-angriffskrieg.html



https://www.bmi.bund.de/SharedDocs/topthemen/DE/topthema-desinformation/desinformation-russlands-angriffskrieg.html
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#Gehfrationlochkarte

Noch ein paar Infos zur Sicherheit s

Immer die neuesten Updates installieren, weil so Sicherheitsliicken geschlossen werden

Offentliche WLAN-Netze nur mit VPN nutzen (https://www.chip.de/artikel/VPN-Test-Die-
besten-Anbieter-im-Vergleich 182800063.html)

https://Gardion.de (Start-up aus Freiburg) kostenpflichtig. Bietet aber kostenlose Vortrage zur
Sicherheit im Netz an (fur Fortgeschrittene)

Heise.de https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-
Anbieter-im-Vergleich-3798036

© Ria Hinken, Alterskompetenz.info


https://www.chip.de/artikel/VPN-Test-Die-besten-Anbieter-im-Vergleich_182800063.html
https://gardion.de/
https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036

So uberprift man eine E-Mail-Adresse auf ihre Richtigkeit

#Genexaﬁoﬁlochkaxte

@ LobbyControl e.V. el >
Bundestagsabgeordnete: Nebentatigkeiten im Nebel

An: Alterskompetenz. info,

Antwort an: antwort@lobbycontrol.de

v newsletter@lobbycontrol.de

@ LobbyControl e.V. vg

Bundestagsabgeordr

An: Alterskompeten; Adresse kopieren

Antwort an: antwort inzufil
ntwort an: antwor Zu VIPs hinzufligen

Kontakt blockieren |
Neue E-Mail |
- We
Zu Kontakten hinzufiigen |
Suchen nach ,LobbyControl e.V"
—

© Ria Hinken, Alterskompetenz.info



Politik & Sozialwissenschaften ) Politik & Regierungen
CAROLIN EMCKE

ANGRIFF AUF
DIE DEMOKRATIE i

M Geschrieben von: Katharina Nocun, Pia Lamberty
FA‘ I S Gesprochen von: Katharina Nocun
Spieldauer: 9 Std. und 52 Min.

Ungekiirztes Hérbuch

wie RECHTSEXTREMISTEN WIE VERSCHWORUNGSTHEORIEN Erscheinungsdatum: 24.07.2020
DIE SOZIALEN MEDIEN UNTERWANDERN UNSER DENKEN BESTIMMEN Sprache: Deutsch

Der
SEIEEIEL Anbieter: Liibbe Audio

f;::g‘;:;:g‘ Von einem Macher der Rechercheplattform Mimikama. @ H(")rpl’obe anhoren * * * * f( 4,6 (155 Bewertungen)
Menschenrechtspreis 2020

Fake Facts
Wie Verschworungstheorien unser Denke
bestimmen

Q
o
=)
<
w
[+2]
o
=)
-

HASS

&y Whispersync for Voice verfligbar



Esther Paniagua

DER AUSFALL DES
I NTER N ETS Hier geht es zur Rezension:

https://alterskompetenz.info/error-404-der-
ausfall-des-internets-und-seine-folgen-fuer-die-
welt-von-esther-paniagua/

Wie wir in einer digitalen
Welt die Kontrolle behalten
und die richtigen JUND SEINE FOLGEN

Entscheidungen treffen FU R D I E w E I_T

Hoffmann und Campe


https://alterskompetenz.info/error-404-der-ausfall-des-internets-und-seine-folgen-fuer-die-welt-von-esther-paniagua/

Auf der Verlagsseite gibt

SASCHA LOBO es eine Leseprobe

AUTOR

Sascha Lobo

REALITATS- Realitdatsschock
SCHOCK Zehn Lehren aus der Gegenwart + neu: Der Corona-Schock

Der SPIEGEL-Bestseller im Taschenbuch — Mit exklusivem Bonuskapitel und kostenlosem
E-Book!

Haben Sie das Gefihl, die Welt sei aus den Fugen geraten? Sie sind nicht allein - die
Zehn Lehren aus der Gegenwart meisten Mensc.hen haben in de’n |etzte.n Jahren einen Reolii’dtsschoc‘k erlitten: Unser Bild
+neu: Der COmna*SChOCk der Wel-t hat sich oft .ols kollekh.ve |l|IUS|on"entpuppt. \.Ne'r hatte damit gerechnet, dass
Trump die Wahl gewinnt und die Briten fiir den Brexit stimmen? Dass Hunderftausende
it kostenlose E-ggq / nach Europa flichten und dabei Zehntausende sterben? Dass so viele Demokratien nach
rechts kippen? Dass der Klimawandel so schnell spirbar wird und Gber Nacht eine
weltweite Klima-Jugendbewegung entsteht? Sascha Lobo erklart in seinem neuen Buch,

oy . warum die Welt plétzlich aus den Fugen geraten zu sein scheint. In seiner grofien
eseprobe < . . .
g Analyse untersucht er, woher diese drastischen Veranderungen kommen und was wir

daraus lernen kénnen und miissen.

weniger ~
d
Taschenbuch G:l::nusze E-Book
12,00 € 2ng€ 599 €




Und hier finden Sie auch noch Infos rund ums Alter

https://gelassen-aelter-werden.de/

https://www.podcast.de/podcast/2583089/alter-was-geht



https://gelassen-aelter-werden.de/
https://www.podcast.de/podcast/2583089/alter-was-geht

Der News-Test

Wie sicher bist du im Erkennen von Fake News?

https://der-newstest.de/

Wer sich selbst testen will, kann das hier: der-newstest.de

MACH' DEN DIGITALEN NACHRICHTENTES

Wie gut bist du im Umgang
mit Nachrichten im Internet?



https://der-newstest.de/

Vielen Dank fur lhre
Aufmerksamkeit!

R'? Hinken Ein Schreibroboter
WlntererS’Fr. 7 Das Foto wurde im ZKM in der
79104 Freiburg Ausstellung Open Codes aufgenommen.

e-mail@alterskompetenz.info
https://alterskompetenz.info
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