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Von der Zeitungsente bis zu den Fake News
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Grundregel Nummer eins:

Je aufreisserischer eine Meldung ist, 
desto stärker muss man sie überprüfen!
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Der Unterschied zwischen einer „Zeitungsente“ und den heutigen 

Fake News besteht darin, dass die „Zeitungsente“ eine 

Falschmeldung in einer gedruckten Zeitung war. Als 

„Zeitungsente“ bezeichnet man sowohl bewusste Fälschungen 

(„Tatarenmeldungen“) als auch Irrtümer. 

https://de.wikipedia.org/wiki/Zeitungsente

Fake News hingegen sind Falschmeldungen, die bewusst und 

gezielt verbreitet werden, um die Menschen zu täuschen, ihnen 

Angst zu machen, sie zu manipulieren. Deshalb sind Fake News 

im Vorfeld von Wahlen vermehrt anzutreffen. Damit soll erreicht 

werden, dass bestimmte politische Gruppen und Parteien ihre 

Interessen durchsetzen können. 

https://de.wikipedia.org/wiki/Tatarenmeldung
https://de.wikipedia.org/wiki/Irrtum
https://de.wikipedia.org/wiki/Zeitungsente
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Wie sich Fake News verbreiten

Falschmeldungen, Gerüchte und Aufregung verbreiten sich im Netz besonders 

leicht und rasend schnell. Das liegt daran, wie wir Menschen ticken. Und daran, 

wie Plattformen wie Facebook, YouTube oder Twitter Informationen sortieren.

Algorithmusproblem

Die Fake-News-Macher gestalten ihre Posts entsprechend. Und die Art und Weise, wie 

soziale Netzwerke funktionieren, spielt ihnen in die Hände: Wenn falsche 

Tatsachenbehauptungen die Menschen zu Kommentaren aufstacheln oder sie die 

Lügengeschichte weiter teilen, wertet der Facebook-Algorithmus das als Signal für die 

Wichtigkeit des Posts. Die Folge: Der Post wird noch mehr Leuten angezeigt. Wer nicht 

will, dass das geschieht, sollte derartige Posts auch nicht mit Richtigstellungen 

versehen und dann teilen. 
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Welche Art von Fake News kennen Sie?
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Grundregel Nummer 2:  
Erst nachdenken, ehe man teilt

Gezielte Falschmeldungen sind weder neu, noch nur im Internet zu finden. 

Um Falschmeldungen zu erkennen, ist Medienkompetenz nötig und die 

Bereitschaft, Meldungen kritisch zu prüfen - und nicht gleich 

weiterzuverbreiten. Erst nachdenken, dann teilen. 



S"mmungsmache für den Krieg Gefälschte deutsche Nachrichtenseiten verbreiten 
prorussische Propaganda

Für eine Kampagne auf Facebook haben Trolle Fake-Seiten etablierter Medien nachgebaut, auch vom SPIEGEL. Die 
Inhalte sind abenteuerlich – allerdings auch gespickt mit Rechtschreibfehlern. 

30.08.2022, 17.48 Uhr 

https://www.spiegel.de/netzwelt/web/fak
e-news-von-sockenpuppen-gefaelschte-
deutsche-nachrichtenwebsites-kursieren-
auf-facebook-a-6a4308b3-b15f-4606-8f65-
a78a74857e33

https://www.spiegel.de/netzwelt/web/fake-news-von-sockenpuppen-gefaelschte-deutsche-nachrichtenwebsites-kursieren-auf-facebook-a-6a4308b3-b15f-4606-8f65-a78a74857e33


Trollkampagne
Vorsicht geboten

Der Deutsche Journalisten-Verband warnt vor einer offenbar groß angelegten Troll-Kampagne, die 
Desinformation und Hass zum Ziel hat.
Wie Recherchen von t-online und des ZDF ergaben, werden mit täuschend echt aussehenden Fälschungen 
namhafter Nachrichtenportale Fake News verbreitet. Urheber der Fälschungen sollen russische Trollfabriken
sein. „Das Ziel der Kampagne ist klar“, so DJV-Bundesvorsitzender Frank Überall. „Sie will die deutsche 
Gesellschaft destabilisieren, indem sie seriöse Medien in Misskredit bringt.“
Die gefälschten Nachrichtenseiten sind an der URL zu erkennen, die nicht mit dem Original identisch ist.
„Mediennutzer sollten genau hinsehen, welche Seite sie aufrufen“, rät der DJV-Vorsitzende. Die Verlage seien 
in der Pflicht, „alle nur erdenklichen Schutzmaßnahmen“ zu ergreifen, um Missbrauch zu erschweren. 
Besondere Vorsicht sei auch in den Kommentarbereichen und bei Social Media geboten. „Als Beleg für die 
kruden Thesen der Trolle wird hier gern mit gefälschten Medienartikeln operiert“, so Überall, „um den Lügen 
einen seriösen Anstrich zu geben.“
Russische Desinformation sei in Deutschland kein neues Phänomen, so der DJV-Vorsitzende: „Wir haben 
langjährige Erfahrung mit dem Propagandakanal RT DE.“ Aber gefälschte Nachrichtenportale stellten eine neue 
Dimension dar. „Dagegen hilft nur geschärfte Aufmerksamkeit.“



So sieht die echte URL des Spiegel aus

Man sollte immer genau hinsehen, was oben in der Zeile – hier links – steht 
https://www.spiegel.de daneben befindet sich das Zeichen dafür, dass die 
Seite verschlüsselt ist. Das ist vor allem beim Onlinebanking sehr wichtig.

https://www.spiegel.de/


Noch ein Beispiel 



Hasskampagnen

Hasskampagnen richten den größten Schaden an, wenn sie  
verstärkt werden. 

Eine Hasskampagne, über die nicht berichtet wird, ist prak?sch 
fehlgeschlagen. 

Auch die Social-Media Kommentare von denen, die die AFacken 
verurteilen, tragen zu mehr Aufmerksamkeit bei. Dann wird die 
Kampagne vielleicht zum TwiFer-Trend - und dann berichten 
wieder mehr Medien darüber. Es ist ein Kreislauf.

Algorithmen belohnen jede Kommen?erung und jedes 
Weiterleiten.



Die Behauptung, eine portugiesische Studie habe ergeben, 
dass der Ausbruch der Affenpocken durch ein im Labor 
manipuliertes Virus verursacht wurde.

Die Behauptung, Bill Gates habe den Ausbruch der 
Affenpocken im November 2021 vorhergesagt.

Die Behauptung, die Fälle von Affenpocken dienten zur 
“Vertuschung” einer angeblich durch COVID-19-Impfstoffe 
verursachten Autoimmunerkrankung.

Die Behauptung, Affenpockenfälle stünden im 
Zusammenhang mit dem COVID-19-Impfstoff von 
AstraZeneca.

https://getpocket.com/de/read/3687494759Quelle: NewsGuard

https://getpocket.com/de/read/3687494759
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Was unterscheidet diese beiden Meldungen – nicht inhaltlich, sondern in Bezug auf die 
Glaubwürdigkeit?
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Datenleck? Identitätsklau?

https://monitor.firefox.com/

heps://sec.hpi.uni-potsdam.de/ilc/search

https://monitor.firefox.com/
https://sec.hpi.uni-potsdam.de/ilc/search
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Report München zu Identitätsdiebstahl

Falsche Stellenanzeigen im Internet https://br.de/s/5kNNNcP

Identitätsdiebstahl bei Online-Bewerbungen 
Mit gefälschten Stellenanzeigen im Internet locken Betrüger ahnungslose Bewerber in die Falle. 
Erstes Probearbeiten, Austausch der persönlichen Kontakt- und Kontodaten. Doch dann herrscht 
plötzlich Funkstille, der angebliche Arbeitgeber ist nicht mehr erreichbar. Stattdessen verüben die 
Betrüger mit den gestohlenen Daten Verbrechen. 

https://br.de/s/5kNNNcP


https://www.leckchecker.wortfilter.de/

https://www.leckchecker.wortfilter.de/
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Fragen:

Ist dieses Magazin neutral?
Entspricht es den Regeln eines 
qualifizierten Journalismus?





Ein Panzer überfährt ein Auto. 
Schockierende Bilder und Videos 
werden massenha> geteilt, obwohl 
nicht bekannt ist, woher sie stammen. 
Schon gar nicht, ob es sich um echte 
Bilder und Videos handelt oder um 
Fälschungen.



Auch wenn Sie TikTok nicht nutzen, sollten Sie 
das wissen, denn vielleicht nutzen es Ihre Kinder 
oder Enkelkinder.

Wem TikTok gehört?

2017 wurde die App an ByteDance verkauft und 
anschließend zu TikTok umbenannt. 
ByteDance ist ein chinesisches Internet-
Technologieunternehmen mit dem Sitz in 
Peking. Auch BuzzVideo und VigoVideo gehören 
zu dem Unternehmen. 
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Umgekehrte Bildersuche bei Google durch Hineinziehen eines Bildes

Mit der umgekehrten Bildersuche von Google können Sie herausfinden, wo 
bestimmte Bilder herkommen. Die Bildersuche hilft Ihnen, wenn Sie den 
Kontext zu einem Bild herausfinden wollen oder zu einem Bild im Internet 
mehr Informationen möchten.

Sie sollten die Bildersuche durch Hineinziehen eines Bildes anwenden, 
wenn Sie ein Bild auf ihrem PC haben, zu dem Sie den Kontext oder die 
Quelle brauchen. Die Methode funktioniert bei Google Chrome und ab 
Mozilla Firefox 4.
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Öffnen Sie die Seite Google Bildersuche.

Öffnen Sie auf Ihrem Rechner den Order mit dem entsprechenden Bild. 

Ziehen Sie das zu suchende Bild aus dem Ordner in Google. Es wird automatisch 
hochgeladen. 

Google zeigt Ihnen nun eine Seite mit möglichen Treffern und einer Vermutung, um 
welches Bild es sich handeln könnte. 

Oft benötigt man mehrere Suchanfragen, um den tatsächlichen Ursprung eines Bildes 
herauszufinden.

Wenn es Fotos von Ihnen im Netz gibt, dann sollten Sie immer wieder mal überprüfen, ob 
jemand ihr Foto für unerlaubte Zwecke missbraucht hat. Vielleicht sogar ein 
Identitätsdiebstahl vorliegt.

Hier finden Sie praktische Tipps dazu: https://www.heise.de/tipps-tricks/Umgekehrte-Google-
Bildersuche-so-geht-s-3918831.html

https://images.google.de/
https://www.heise.de/tipps-tricks/Umgekehrte-Google-Bildersuche-so-geht-s-3918831.html


Was ist ein Hoax?

Ria Hinken, Alterskompetenz.info
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Hoaxmap

https://hoaxmap.org/
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Soziales Misstrauen ist ein Nährboden für 

Verschwörungstheorien

Ein Team von Forscher*innen an der Uni Münster hat untersucht, 

welche politischen, sozialen, religiösen und psychologischen 

Faktoren den Glauben an Verschwörungstheorien begünstigen.

Christine Langer im Gespräch mit dem Politikwissenschaftler Prof. 

Dr. Bernd Schlipphak vom Exzellenzcluster „Religion und Politik“ 

der Uni Münster

https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-
verschwoerungstheorien-100.html

https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html


https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html

https://www.swr.de/swr2/wissen/soziales-misstrauen-ist-ein-naehrboden-fuer-verschwoerungstheorien-100.html
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Niemand hat ein Recht auf eigene Fakten

Bei Lügen und Verschwörungserzählungen versuchte Thomas 

Laschyk früher, den Verfassern mit Fakten zu antworten. Doch 

irgendwann hatte er genug davon, dass seine Faktenchecks viel 

weniger Aufmerksamkeit bekamen als die Falschmeldungen. Sein 

Anti-Fake-News-Blog Volksverpetzer ist deshalb sarkastisch, 

emotional, reißerisch – und oft unterhaltsam.







Die fiese Strategie hinter den Lach-Emojis

https://www.mimikama.at/lach-emojis/

Lach-Emoji-Reakionen bei 
ernsten Themen werden bewusst 
eingesetzt, um zu diskreditieren.

Es ist daher sinnvoll, sich nicht 
von den Lach-Emoji-Reaktionen 
beeindrucken und manipulieren 
zu lassen. 

https://www.mimikama.at/lach-emojis/


https://youtu.be/EFR1XYZXhdU

Deepfakes sind manipulierte Videos, die von einer künstlichen Intelligenz erstellt 
werden. Die Software dazu gibt’s gratis im Netz. Mit Deepfakes können zum Beispiel 
Gesichter von Schauspieler*innen in Pornos gesetzt oder Politiker*innen Drohungen 
in den Mund gelegt werden. Saadet probiert aus, ob mittlerweile jeder ganz einfach 
solche Deepfakes erstellen kann und fragt nach, ob ein paar Videos auf Facebook, 
WhatsApp, Instagram und Co. ausreichen, um selbst in einem Deepfake-Video zu 
landen.

Deepfake-Videos: Erkennen Sie die Fälschung? | reporter

https://youtu.be/EFR1XYZXhdU


Deep Fake Videos
• hBps://youtu.be/EFR1XYZXhdU

https://youtu.be/EFR1XYZXhdU


https://youtu.be/ItTvXIM4cjE

https://youtu.be/ItTvXIM4cjE


Weiterführende Links:

Correctiv.org/faktencheck
Faktenfinder.tagesschau.de
br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://www.rnd.de/medien/bilder-zum-krieg-in-der-ukraine-was-ist-echt-was-
faelschung-ARJX75LDS5GGFKQRNH7EXIDPXU.html?utm_source=pocket-
newtab-global-de-DE
https://www.sueddeutsche.de/projekte/artikel/politik/datenschutz-was-
google-ueber-uns-weiss-e442928/
https://irights.info/
Unter dem Hastag #NAFO enttarnen Freiwillige auf Twitter russische 
Propaganda

https://correctiv.org/faktencheck
applewebdata://8512D2B6-7D15-4AB1-915B-7A73E8A55A9A/Faktenfinder.tagesschau.de
applewebdata://8512D2B6-7D15-4AB1-915B-7A73E8A55A9A/br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://www.rnd.de/medien/bilder-zum-krieg-in-der-ukraine-was-ist-echt-was-faelschung-ARJX75LDS5GGFKQRNH7EXIDPXU.html?utm_source=pocket-newtab-global-de-DE
https://www.sueddeutsche.de/projekte/artikel/politik/datenschutz-was-google-ueber-uns-weiss-e442928/
https://irights.info/


Netzwerkdurchsetzungsgesetz (NetzDG), umgangssprachlich auch Facebook- Gesetz genannt:
heps://www.gesetze-im-internet.de/netzdg/BJNR335210017.html

● Das NetzDG regelt auch den Umgang mit Fake News (allerdings nur am Rande): Ist das 
ausreichend? 
heps://www.bundesjuskzamt.de/DE/Themen/Buergerdienste/NetzDG/Fragen/10.html

● Übersicht über die Regulierung von Hate Speech und Fake News in sozialen Netzwerken in den 
EU-Mitgliedsstaaten: 
heps://www.bundestag.de/resource/blob/566942/a5eb997872bbe5dbca3f47112eb04 c46/wd-10-
032-18-pdf-data.pdf

● Überblick: Was sind Filterblasen: heps://www.lmz-bw.de/medien-und-
bildung/jugendmedienschutz/fake-news/filterblasen-wenn-man-nur-das-gezeigt- bekommt-was-
man-eh-schon-kennt/

● Social Bots im Wahlkampf: heps://www.tagesschau.de/faktenfinder/inland/social- bots-101.html

● Thesen zur Verantwortung sozialer Netzwerke: 
heps://www.tagesspiegel.de/polikk/luegen-und-fake-news-auf-twieer-facebook-und- co-abschalten-
oder-regulieren-thesen-zur-verantwortung-sozialer- netzwerke/26784986.html

https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/Fragen/10.html
https://www.bundestag.de/resource/blob/566942/a5eb997872bbe5dbca3f47112eb04%20c46/wd-10-032-18-pdf-data.pdf
https://www.lmz-bw.de/medien-und-%20bildung/jugendmedienschutz/fake-news/filterblasen-wenn-man-nur-das-gezeigt-%20bekommt-was-man-eh-schon-kennt/
https://www.tagesschau.de/faktenfinder/inland/social-%20bots-101.html
https://www.tagesspiegel.de/politik/luegen-und-fake-news-auf-twitter-facebook-und-%20co-abschalten-oder-regulieren-thesen-zur-verantwortung-sozialer-%20netzwerke/26784986.html


Weitere Beipiele:

● Twieer (und Facebook) hat Donald Trumps Account Anfang des Jahres gesperrt, da dieser 
Desinformakonen verbreitet und zur Gewalt aufgerufen hat (Stürmung des US-Kapitols, da der 
Wahlausgang – so Trump – gefälscht sein soll). Trump wirn Twieer darauoin eine Einschränkung
der Redefreiheit vor: heps://www.tagesschau.de/ausland/amerika/twieer-sperrt-trump-
101.html

● Auch in der Vergangenheit hat Twieer bereits öners Tweets von Trump (und auch von 
anderen Personen) mit Warnhinweisen versehen, siehe z.B. heps://www.zeit.de/digital/2020-
06/twieer-donald-trump-us-praesident-warnhinweis

● Auch im deutschsprachigen Raum kam es schon öners dazu, dass Beiträge von 
Polikker*innen von Plaqormen gelöscht wurden oder ihre Accounts gesperrt wurden, siehe z.B. 
heps://www.golem.de/news/volksverhetzung-twieer-und-facebook- loeschen-afd-beitraege-
wegen-netzdg-1801-131919.html

● Betrir aber nicht nur Polikker*innen aus dem rechten Spektrum, sondern auch Sven 
Kohlmeier (SPD) oder Sawsan Chebli: heps://m.tagesspiegel.de/berlin/wegen-afd- tweet-
twieer-sperrt-voruebergehend-account-von-spd-abgeordnetem/24334490.html

https://www.tagesschau.de/ausland/amerika/twitter-sperrt-trump-101.html
https://www.zeit.de/digital/2020-06/twitter-donald-trump-us-praesident-warnhinweis
https://www.golem.de/news/volksverhetzung-twitter-und-facebook-%20loeschen-afd-beitraege-wegen-netzdg-1801-131919.html
https://m.tagesspiegel.de/berlin/wegen-afd-%20tweet-twitter-sperrt-voruebergehend-account-von-spd-abgeordnetem/24334490.html


Desinformation im Kontext des russischen 
Angriffskrieges gegen die Ukraine

„Gemeinsam gegen Desinformation“ ist der Titel eines 13-seitigen Papiers, 
das die Bundesregierung veröffentlicht hat, um gegen gezielte falsche oder 
irreführende Informationen im Zusammenhang mit dem russischen 
Angriffskrieg gegen die Ukraine vorzugehen. Das Papier bündelt Antworten 
auf häufig gestellte Fragen, z.B. Was bedeutet Desinformation? Was macht 
die Bundesregierung zur Bekämpfung von Desinformation? Was kann jede 
und jeder Einzelne selbst dagegen tun? Das Papier steht in deutscher, 
englischer, ukrainischer und russischer Sprache jeweils in einer Kurz- und 
einer Langfassung zur Verfügung.

https://www.bmi.bund.de/SharedDocs/topthemen/DE/topthema-
desinformation/desinformation-russlands-angriffskrieg.html

https://www.bmi.bund.de/SharedDocs/topthemen/DE/topthema-desinformation/desinformation-russlands-angriffskrieg.html
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Noch ein paar Infos zur Sicherheit

• Immer die neuesten Updates installieren, weil so Sicherheitslücken geschlossen werden

• Öffentliche WLAN-Netze nur mit VPN nutzen (heps://www.chip.de/arkkel/VPN-Test-Die-
besten-Anbieter-im-Vergleich_182800063.html)

• heps://Gardion.de (Start-up aus Freiburg) kostenpflichkg. Bietet aber kostenlose Vorträge zur 
Sicherheit im Netz an (für Fortgeschrieene)

• Heise.de heps://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-
Anbieter-im-Vergleich-3798036

https://www.chip.de/artikel/VPN-Test-Die-besten-Anbieter-im-Vergleich_182800063.html
https://gardion.de/
https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036
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So überprüY man eine E-Mail-Adresse auf ihre Rich[gkeit





Hier geht es zur Rezension:

heps://alterskompetenz.info/error-404-der-
ausfall-des-internets-und-seine-folgen-fuer-die-
welt-von-esther-paniagua/

https://alterskompetenz.info/error-404-der-ausfall-des-internets-und-seine-folgen-fuer-die-welt-von-esther-paniagua/


Auf der Verlagsseite gibt 
es eine Leseprobe



Und hier finden Sie auch noch Infos rund ums Alter 

https://gelassen-aelter-werden.de/

https://www.podcast.de/podcast/2583089/alter-was-geht

https://gelassen-aelter-werden.de/
https://www.podcast.de/podcast/2583089/alter-was-geht


Der News-Test

Wie sicher bist du im Erkennen von Fake News?

heps://der-newstest.de/

https://der-newstest.de/
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Vielen Dank für Ihre
Aufmerksamkeit!

Ria Hinken
Wintererstr. 7
79104 Freiburg 
e-mail@alterskompetenz.info
heps://alterskompetenz.info

Ein Schreibroboter
Das Foto wurde im ZKM in der 
Ausstellung Open Codes aufgenommen.
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